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Непрерывный анализ фреймворков ИИ

Кто занимается этим в мире?

• Проект OSS-Fuzz от Google производит фаззинг фреймворка
TensorFlow. Наш патч github.com/google/oss-fuzz/pull/7704 возродил
фаззинг TensorFlow в OSS-Fuzz.

• Фреймворк PyTorch не представлен в OSS-Fuzz.

Уязвимости постоянно появляются: The hidden dangers of loading
open-source AI models (youtube.com/watch?v=2ethDz9KnLk)

Наша цель: непрерывный статический и динамический анализ
фреймворков ИИ и сопутствующих проектов с помощью Svace и
Sydr.
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https://github.com/google/oss-fuzz/pull/7704
https://www.youtube.com/watch?v=2ethDz9KnLk


Система непрерывного анализа ИИ
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Найденные ошибки в фреймворках ИИ

Проект Ошибки (Sydr|Svace) Исправлений Принято в upstream
TensorFlow 16 (1|15) 16 1
PyTorch 20 (7|13) 20 19

Подробности о найденных ошибках тут: github.com/ispras/oss-sydr-fuzz 3/8

https://github.com/ispras/oss-sydr-fuzz


Символьные предикаты безопасности

• предикаты нацелены на поиск ошибок выхода за границы
массива, целочисленного переполнения, деления на ноль;

• предикаты применяются после фаззинга на
минимизированном корпусе с хорошим покрытием;

• срабатывания верифицируются на санитайзерах
(asan+ubsan);

• уникализация срабатываний;
• предикаты показывают 96% точность обнаружения ошибок

предикатами безопасности на наборе тестов Juliet.
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Интересная ошибка в зависимостях OpenCV

github.com/opencv/opencv/issues/22284

opencv/3rdparty/openjpeg/openjp2/image.c:134:

l_y1 = p_cp->ty0 + (p_cp->th - 1U) * p_cp->tdy; /* can't overflow */
Can’t overflow? But we can!

Срабатыване символьного чекера Sydr:
opj_image_comp_header_update:/opencv/3rdparty/openjpeg/openjp2/image.c:134
- imul r15d, eax - unsigned integer overflow

Автоматическое подтверждение дефекта санитайзерами:
/opencv/3rdparty/openjpeg/openjp2/image.c:134:40: runtime error: unsigned
integer overflow: 2 * 4278190076 cannot be represented in type ’unsigned int’
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https://github.com/opencv/opencv/issues/22284


TensorFlow Бесконечный цикл в wav_io.cc

tensorflow/pull/56455
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https://github.com/tensorflow/tensorflow/pull/56455


Исправление ошибки в wav_io.cc

tensorflow/pull/56455
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https://github.com/tensorflow/tensorflow/pull/56455


Планы и направления развития

• Добавление новых фаззинг целей для C++
компонентов.

• Фаззинг Python частей фреймворков.

• Дальнейшая разметка предупреждений от Svace.

• Исправление найденных в будущем дефектов.
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