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26 Июн 2020 · · · · · ·• Sydr v0.1.0. Первый релиз.

25 Сен 2020 · · · · · ·• CASR. "Иванниковские чтения".

11 Дек 2020 · · · · · ·• Sydr. "Открытая конференция ИСП РАН".

25 Сен 2021 · · · · · ·• Символьные указатели. "Иванниковские чтения".

8 Окт 2021 · · · · · ·• Sydr v1.1.0 (sydr-fuzz). Создание OSS-Sydr-Fuzz.

3 Дек 2021 · · · · · ·• Casr-cluster. Предикаты безопасности. "Открытая конференция
ИСП РАН".

4 Июн 2022 · · · · · ·• CI система для фаззинга фреймворков ИИ.

18 Июл 2022 · · · · · ·• Sydr v1.8.0 поддержка AFL++ в sydr-fuzz.

23 Сен 2022 · · · · · ·• Сильно оптимистичные решения. "Иванниковские чтения".

21 Окт 2022 · · · · · ·• CASR стал открытым ПО.

2 Дек 2022 · · · · · ·• Sydr-fuzz. "Открытая конференция ИСП РАН".
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Открытое ПО как база для создания продукта

Работа с зависимостями:

• Triton — фреймворк динамического символьного выполнения. 55 PR.

• AFL++ — 5 PR.

• DynamoRIO — фреймворк для динамической бинарной инструментации.
6 PR.

• LLVM(libFizzer). 1 PR.

• goblin — Rust библиотека парсинга форматов исполняемых файлов.
6 PR.
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https://github.com/JonathanSalwan/Triton
https://github.com/AFLplusplus/AFLplusplus
https://github.com/DynamoRIO/dynamorio
https://github.com/llvm/llvm-project
https://github.com/m4b/goblin


1. Sydr-fuzz достиг большего покрытия,
чем другие фаззеры.

2. Sydr-fuzz победил на большем числе
бенчмарков.

Sydr+libFizzer vs 2xlibFuzzer

Sydr+AFLplusplus vs 2xAFLplusplus

Sydr+AFLplusplus vs SymQEMU+AFLplusplus

sydr-fuzz.github.io/fuzzbench/ 3/14

https://sydr-fuzz.github.io/fuzzbench/


Удобство использования — ключ к успеху

Проект sydr-fuzz:
• corpus (результирующий корпус)

• crashes (найденные аварийных завершения)

• libfuzzer/aflplusplus/sydr (рабочие директории)

• casr (результаты кластеризации)

• security (предикаты безопасности)

• coverage (покрытие кода)

• sydr-fuzz*.log (логи)

Конфиг-файл:

[sydr]
target = "/decode_wav_sydr @@"
jobs = 2

[aflplusplus]
target = "/decode_wav_fuzz"
args = "-x wav.dict -i /corpus"
jobs = 2

[cov]
target = "/decode_wav_cov @@"

Запуск: sydr-fuzz -c config.toml run|security|cmin|casr|cov-*
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OSS-Sydr-Fuzz: новые ошибки в открытом ПО

github.com/ispras/oss-sydr-fuzz — это форк OSS-Fuzz для гибридного
фаззинга с помощью Sydr.

• 40+ проектов и 290+ фаззинг-целей.

• Найдено 85 ошибок (70 подтверждены, 59 исправлены) в PyTorch,
TensorFlow, OpenCV (OpenJPEG), Torchvision, Tarantool, icu, nDPI, Cairo
и других проектах. Полный список трофеев тут.

• Чекеры Sydr помогают находить новые ошибки после фаззинга.
Найдено 10+ ошибок с помощью предикатов безопасности.

• Casr существенно сокращает время анализа аварийных завершений
(1800+ аварийных завершений свелось к 7 ошибкам в PyTorch).
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https://github.com/ispras/oss-sydr-fuzz
https://github.com/google/oss-fuzz
https://github.com/ispras/oss-sydr-fuzz/blob/master/TROPHIES.md


Использование Sydr & CASR

• центр Доверенного Искусственного Интелекта ИСП РАН;

• проект UEFI-прошивки Amaranth (базируется на EDK II);

• проект OSS-Sydr-Fuzz (взаимодействие с компаниями: Код
Безопасности, R-Vision).

Группа пользователей (50+ участников) Sydr в Telegram: @sydr_fuzz
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https://t.me/sydr_fuzz


CI система гибридного фаззинга
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Символьные предикаты безопасности

• предикаты нацелены на поиск ошибок выхода за границы
массива, целочисленного переполнения, деления на ноль;

• предикаты применяются после фаззинга на
минимизированным корпусе с хорошим покрытием;

• срабатывания верифицируются на санитайзерах
(asan+ubsan);

• уникализация срабатываний;
• предикаты показывают 96% точность обнаружения ошибок

предикатами безопасности на наборе тестов Juliet.
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Чекеры находят пропущенные фаззером ошибки

github.com/opencv/opencv/issues/22284

opencv/3rdparty/openjpeg/openjp2/image.c:134:

l_y1 = p_cp->ty0 + (p_cp->th - 1U) * p_cp->tdy; /* can't overflow */
Can’t overflow? But we can!

Срабатыване символьного чекера Sydr:
opj_image_comp_header_update:/opencv/3rdparty/openjpeg/openjp2/image.c:134
- imul r15d, eax - unsigned integer overflow

Автоматическое подтверждение дефекта санитайзерами:
/opencv/3rdparty/openjpeg/openjp2/image.c:134:40: runtime error: unsigned
integer overflow: 2 * 4278190076 cannot be represented in type ’unsigned int’
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https://github.com/opencv/opencv/issues/22284


CASR: технология анализа аварийных завершений

1. Создание отчетов об аварийных завершениях: casr-san,
casr-gdb;

2. Дедупликация отчетов с помощью casr-cluster -d;

3. Кластеризация отчетов с помощью casr-cluster -c;

4. Просмотр отчетов с помощью сasr-cli.

github.com/ispras/casr
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https://github.com/ispras/casr


Фрагмент резюме команды sydr-fuzz casr
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Пример CASR отчета
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casr-afl: интеграция CASR с AFL++

Из документации по AFL++

Результат работы casr-afl
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Планы по развитию

• Гибридный фаззинг и анализ аварийных завершений для
AARCH64(Baikal-M)/RISC-V

• Фаззинг и анализ аварийных завершений для программ на
Python и Java
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